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Abstract of FI946089 

The purpose of the invention is a method and an arrangement for control of access to a network in a 
mobile communication system HPLM home register HLR in connection with a position update request 
which is received from a visitor register VLR. In the home register there is a list 1 3 of forbidden visitor 
registers. Among the subscriber information about the mobile subscriber in a subscriber database 12 
there is an index which indicates the visitor registers forbidden to the mobile subscriber in said list. The 
home register checks to see whether the visitor register which has sent the position update request is 
among the visitor registers indicated by the mobile subscriber's index, and the position updating is 
forbidden if the visitor register is among the forbidden ones. 
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F6remal for uppfinningen Sr ett forfarande 
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jatietokannassa (12) on indeksi, joka 
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F6remal ffir uppfinningen ar ett fdrfarande 
och ett arrangemang f6r kontroll av till- 
trade till ett nat i ett mobilkommunikati - 
onssystems (HPLM) hemma register (HLR ) i 
samband med en lagesuppdateringsbegaran, 
som mottagits fran ett besokarregister 
(VLR) . i hemmaregistret finns en lista 
<13) 6ver fdrbjudna besokarregister. Bland 
en mobilabonnents abonnentuppgif ter i en 
abonnentdatabas U2) finns ett index, son, 
anger de for mobilabonnenten f6rbjudna 
besokarregistren i narnnda lista. Hemmare- 
gistret kontrollerar om det bes6karregis- 
ter. som sant lagesuppdateringsbegaran, 
finns bland de besokarregister, som anges 
av mobilabonnentens index och forbjuder 
lagesuppdatering, om besokarregistret 
finns bland de fdrbjudna. 
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Menetelma ja jarjestely verkkoonpaSsyn kontrolloimiseksi 
mat ka vies tin j ar j es t e lmas s a 

Keksinnfin kohteena on menetelmS verkkoonpaasyn 
kontrolloimiseksi matkaviestinjar jestelmassa, menetelman 
kasittaessa vaiheet matkaviestintilaaja lahettaa sijain- 
ninpaivityspyynnon; sijainninpaivityspyynto valitetaan 
matkaviestintilaajan sijaintialuetta palvelevalle vierai- 
lijarekisterille; vieraili jarekisteri havaitsee matkavies- 
tintilaajan olevan uusi tilaaja alueellaan; vieraili jare- 
kisteri lahettaa matkaviestintilaajan kotirekisterille 
sijainninpaivityspyynnSn, joka sisaltaa vierailijarekiste- 

rin tunnuksen, 

Yleiseurooppalainen digitaalinen matkaviestin jar- 
jestelma GSM (Global System for Mobile Communication) on 
suunniteltu antamaan kayttSjille mahdollisuus liikkua hy- 
vin laajasti, seka oman operaattorin verkossa etta muiden 
operaattoreiden verkossa samassa maassa tai muissa maissa. 
Toisin sanoen matkaviestintilaa jalla voi olla yhden tilaa- 
jasuhteen kautta taysi paasy palveluihin monissa maissa 
Euroopassa tai koko maailmassa. Tallaista mahdollisuutta 
liikkua matkaviestinverkon sisalla tai eri matkaviestin- 
verkkojen valilla kutsutaan vaellukseksi (roaming). Eri 
operaattoreiden matkaviestinverkkoja kutsutaan tassa yh- 
teydessa yleisiksi matkaviestinverkoiksi PLMN (Public Land 
Mobile Network) . PLMN ra joittuu tyypillisesti yhden maan 
rajojen sisapuolelle # minka lisaksi kussakin maassa voi 
olla useita matkaviestinverkkoja, joiden peittoalueet voi- 
vat olla osittain tai taydellisesti paallekkain. 

Matkaviestintilaajalla on tilaajasuhde yhteen mat- 
kaviestinverkkoon PLMN, jota kutsutaan tilaajan koti 
PLMN : ks i • Kuten edella todettiin, matkaviestintilaaja voi 
saada palvelua myos muista matkaviestinverkoista PLMN, 
riippuen mm. tilaa jaehdoista. Toisin sanoen koti PLMNsn 
operaattori voi tarjota asiakkailleen erilaisia maantie- 
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teellisia palvelualueita asiakkaan tarpeiden mukaan. ope- 
raattori voi esimerkiksi tarjota tilaajavaihtoehdon, jossa 
tilaajasuhde rajoittuu tiettyyn osaan PLMN-verkkoa, koko 
PLMN-verkkoon tai lisaksi osaan tai kaikkiin muihin PLMN- 
verkkoihin. Tassa yhteydessa vierasta PLMN-verkkoa, jossa 
matkaviestin vaeltaa, kutsutaan vieraili ja-PLMN-verkoksi . 
Vaeltaminen pitaa sisallaan sen, etta matkaviestintilaa- 
jalla on mukanaan laite. joka mahdollistaa hanelle paasyn 
eri verkkoihin. Tama laite voi olla joko itse matkaviestin 
tai vaihtoehtoisesti tilaajakortti tai -moduli, kuten GSM- 
jarjestelman SIM (Subscriber Identification Module) , joka 
voidaan sijoittaa mihin tahansa matkaviestinkojeeseen . 

GSM-jarjestelmassa matkaviestintilaajan tilaajatie- 
toja sailytetaan pysyvasti koti-PLMN-verkon kotirekiste- 
rissa HLR. HLR sisSltaa lisaksi tiedon siita, minka vie- 
raili jarekisterin VLR alueella matkaviestin kulloinkin 
sijaitsee. VLR on toinen tilaajarekisteri , joka liittyy 
yhteen tai useampaan matkaviestinkeskukseen, joista kukin 
kontrolloi joukkoa soluja. Ennalta maaratyt soluryhmat 
VLR-alueen sisalla muodostavat si jaintialueet . Kun matka- 
viestin vaihtaa si jaintialuetta, se lahettaa sijainnin- 
paivityspyynndn VLR: lie. Mikali taraa uusi sijaintialue on 
eri VLR-alueella kuin aikaisempi sijaintialue, ts . matka- 
viestintilaaja on uusi tilaaja VLR-alueella, uusi VLR la- 
hettaa sijainninpaivityspyynndn matkaviestimen kotirekis- 
terille HLR. Normaalissa tapauksessa HLR palauttaa vierai- 
li jarekisterille VLR tarvittavat tilaajat iedot . Mydhemmat 
sijainninpaivitykset saman VLR-alueen sisalla eivat aiheu- 
ta sijainninpaivityksia kotirekisteriin HLR. 

Tallainen vapaa vaellusmahdollisuus vaatii kuiten- 
kin matkaviestinjarjestelmassa menettelyja, joilla kont- 
rolloidaan paasya verkkoon ja estetaan erilaiset vaarin- 
kayt6kset. Tallaisiin menettelyihin kuuluu mm. tilaajan 
autentikointi. VLR huolehtii lisaksi matkaviestintilaa j ien 
mahdollisista alueellisista ra joituksista VLR-alueen si- 
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salla. GSM- jarjestelmassa SIM-modulissa on muistissa va- 
rattu tila listalle, joka voi sisaitaa nelja matkaviestin- 
tilaajalta kiellettya PLMN-verkkoa . Tata listaa voidaan 
pSivittSa aina kun uusi PLMN ei hyvaksy si jainninpaivi- 
tysyritysta. Listalla olevia tietoja kasitellaan syottd- 
jarjestyksessa, minka vuoksi vanhin syotetty tieto poiste- 
taan, kun lista on t&ynn&. Matkaviestin ei yrita sijainti- 
paivitysta talla listalla olevaan PLMN-verkkoon ilman ti- 
laajan manuaalista pakko-ohjausta . 

Kotirekisteri HLR puolestaan voi kieltaa uudelta 
vierailijarekisterilta VLR tulevan si jainninpaivityspyyn- 
non, jos matkaviestintilaajalla ei ole oikeutta palveluun 
kyseisella VLR-alueella. Tama kielto voi johtua esimerkik- 
si siita, etta VLR kuuluu PLMN-verkkoon # jonka kanssa ko- 
ti-PLMN:n operaattorilla ei ole vaellussopimusta . 

Seka verkko-operaattoreilla etta kayttajilia on 
kuitenkin kiinnostusta joustavampaan ja monipuolisempaan 
tilaajakohtaiseen palvelujen rajoittatniseen maantieteelli- 
sesti. Esimerkiksi yrityksissa saattaa olla tarvetta sal- 
lia tyonteki joille erilaisia puheluoikeuksia heidan toi- 
minta-alueistaan riippuen. Operaattorin kannalta saattaa 
olla kiinnostavaa tarjota tilaajasuhteita erilaisilla 
peittoalueilla ja erilaisilla hinnoilla. Tailaiset tilaa- 
jakohtaiset peittoalueet vaativat kuitenkin tehokasta 
verkkoonpaasyn kontrollointia ja johtavat nopeasti hyvin 
suuriin tietomaariin, joiden yliapito ja hallinta matka- 
viestin jar jestelmissa on hankalaa. 

Esilia olevan keksinnon paamaarana on verkkoon- 
paasymenetelma ja jarjestely, joilla voidaan toteuttaa 
monipuolinen ja joustava tilaajakohtainen verkkoonpaasyn 
kontrollointi helposti hallittavalla ja jar jestelmaan va- 
han muutoksia vaativalla tavalla. 

Tama saavutetaan johdannossa esitetyn tyyppiselia 
menetelmaiia, jolle on keksinnon mukaisesti tunnusomaista, 
etta kotirekisterissa yliapidetaan tilaajakohtaisesti tie- 
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toa matkaviestintilaajalta kielletyista vieraili jarekiste- 
rexsta; kotirekisteri , vastaanotettuaan matkaviestinti- 
laa D an sijainninpaivityspyynndn vierailijarekisterilta 
tarkistaa kuuluuko vieraili jarekisteri kyseiselta matka- 

en vieraili j arekistereiden 
Doukkoon; kotirekisteri kieltaa sijainninpaivityksen, jos 
vieraili jarekisteri on kiellettyjen vieraili jarekisterei- 
den joukossa . 

Keksinnon kohteena on myos jarjestely verkkoon- 
paasyn kontrolloimiseksi matkaviestinjarjestelman kotire- 
kxsterxssa matkaviestintilaajan vierailijarekisterilta 
vastaanotetun si jainninpaivityspyynnon yhteydessa, joka 
Dar D estely hyvaksyy tai hylkaa sijainninpaivityksen riip- 
puen slit*, onko matkaviestintilaaja oikeutettu vieraili- 
larekisterin palveluihin vai ei . Jar jestelylle on keksin- 
non mukaisesti tunnusomaista, etta kotirekisterissa on 
kiellettyjen vieraili j arekistereiden lista; matkaviestin- 
txlaajan tilaajatiedoissa on indeksi, joka osoittaa matka- 
viestintUaajalta kielletyt vieraili jarekisterit mainitul- 
ta listalta; kotirekisteri on sovitettu tarkistamaan onko 
sx;,axnninpaivity S pvynn6n lahettanyt vieraili jarekisteri 
matkaviestintilaajan indeksin osoittamien vieraili jarekis- 
tereiden joukossa ja kieltamaan si jainninpaivitys , jos 
vierailijarekisteri on kiellettyjen joukossa. 

Keksinnon mukaisen tilaajapohjaisen verkkoonpaasyn 
tarkoituksena on tehda mahdolliseksi estaa matkaviestinti- 
laaja vaeltamasta maaritellyille vieraili jarekisterialu- 
exlle vieraassa verkossa, ja tarvittaessa myos kotiverkos- 
sa. Tata varten kotirekisterin tilaa jatietoihin on mahdol- 
lxsta valita "kielletyt- vieraili jarekisterit kutakin mat- 
kavxestitilaajaa varten. Kiellettyjen vieraili jarekisteri - 
en maarittelya kontrolloi matkaviestintilaajan kotiverkon 
operaattori. Tilaajapohjainen verkkopaasy voi olla optio- 
naalxnenpiirre, jolloin kaikilla matkaviestitilaaj ilia ei 
tarvxtse olla kiellettyjen vieraili jarekisterien maaritte- 
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lya tilaa j atiedoissa . Vastaanottaesssaan si j ainninpaivi - 
tyspyynnon vieraili jarekisterilta, kotirekisteri tarkistaa 
onko vaellus sallittu matkaviestintilaajalle kyseisellot 
vierailijarekisterialueella. T&ma tapahtuu hakemalla mat- 
kaviestintilaajalle maariteltyjen kiellettyjen vierailija- 
rekisterien luettelo ja tarkistamalla kuuluuko sijainnin- 
p&ivityspyynnon Ifihett&nyt vieraili jarekisteri kielletty- 
jen vieraili jarekisterien joukkoon. Jos vieraili jarekiste- 
ri on kielletty matkaviestimelle , si j ainninpaivi tys kiel- 
let&an, mik& estaa matkaviestintilaajan ps^asyn matkavies- 
tinjarjestelmaan kyseisen vieraili jarekisterin alueelta. 
Keksinnossa matkaviestintilaajan tilaa jatietoihin sisally- 
tetcLcLn vain indeksi, joka viittaa kaikille tilaa jille yh- 
teiseen kiellettyjen vieraili jarekistereiden listaan. Tata 
indeksia k^ytetaan avaimena, jonka avulla listalta saadaan 
kyseiselle matkaviestintilaajalle maaritellyt kielletyt 
vieraili jarekisterit, joihin si jainninpaivityspyynnon la- 
hettanytta vieraili jarekisteria verrataan. Indeksin pituus 
riippuu kiellettyjen vieraili jarekisterien listan suuruu- 
desta ja toteutuksesta ollen edullisesti yksi tai kaksi 
sanaa. Listan vaatima muistikapasiteetti puolestaan riip- 
puu kiellettyjen vieraili jarekisterien lukumaarasta . In- 
deksin kaytto pienentaa merkittavasti vaadittua muistika- 
pasiteettia, helpottaa tilaa japohjaisten rajoitusten ylla- 
pitoa ja hallintaa operaattorin kannalta seka nopeuttaa 
tarkistusta si j ainninp&ivityksen yhteydessa . Keksinnon 
ensisi jaisissa suoritusmudoissa kiellettyjen vieraili jare- 
kisterien indeksoituun osoittamiseen k&ytetaan kahta vaih- 
toehtoista tapaa: bittikartta jokaiselle tilaa jalle seka 
kieltotaulukko . Ensimmaisessa tapauksessa jokaiselle ti- 
laajalle mcL^ritellaSn bittikartta, jossa kukin bittipaikka 
viittaa yhteen kiellettyyn verkkoon. Bittikartassa kielle- 
tyt vieraili jarekisterit merkit§&n tietylia bitin tilalla. 
T&m&n ratkaisun etuna on yksildl linen estotaulukko jokai- 
selle tilaajalle. Kieltotaulukossa kukin rivi sis&ltaa 
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ryhmSn kiellettyja vieraili jarekistereita . Jokaisella ti- 
laajalla on indeksi siihen riviin tai niihin riveihin, 
j otka tulee tarkistaa si j ainninpaivityksen yhteydessa . 
Toisin sanoen kieltotaulukkoon maariteliaan erilaisia 
kiellettyjen vieraili jarekisterien paketteja ja yhdelle 
tilaajalla kaytetSan yhta tai useampaa pakettia vieraili- 
jarekisterien rajoittamiseen. Bittikarttasuoritusmuodossa 
bittikartan pituus, rajoittaa kiellettyjen vieraili jare- 
kisterien maaraan, 16 vierailijarekisteria/sana. Toisaalta 
bittikartan sananpituuden pidentaminen kasvattaa nopeasti 
muist ikapasiteetin tarvetta . Kieltotaulukossa indeksin 
sananpituus rajoittaa erilaisten yhdistelmien maaraa. 

Keksintda tullaan seuraavassa kuvaamaan ensisijais- 

ten suoritusmuotojen avulla viitaten oheiseen piirrokseen, 
15 jossa 

kuvio 1 on signalointi- ja lohkokaavio eraasta kek- 
sinndn mukaisesta matkaviestin jar jestelmasta, jossa koti- 
rekisteri kontrolloi verkkoonpaasya kayttaen bittikarttaan 
perustuvaa kiellettyjen vieraili jarekistereiden osoitusta, 
kuvio 2B esittaa kiellettyjen verkkojen listan ja 
kuvio 2A sita osoittavan bittikartan, 
kuvio 3 esittaa kieltotaulukon, 

kuvio 4 signalointi- ja lohkokaavion matkaviestin- 
jar jestelmasta, jossa kotirekisteri toteuttaa verkkoon- 

25 paasyn kontrolloinnin kayttaen kieltotaulukkoon perustuvaa 
kiellettyjen vieraili jarekistereiden osoitusta. 

Esilia olevaa keksintda voidaan soveltaa minka ta- 
hansa matkaviestin jar jestelman yhteydessa, jossa matka- 
viestintilaajan kotiverkossa olevaan tietokantaan, josta 

30 tassa yhteydessa kaytetaan nimitysta kotirekisteri, teh- 
daan sijainninpaivitys, kun matkaviestin tekee sijainnin- 
paivityksen toiseen tilaajatietokantaan, jonka alueella se 
vaiiaikaisesti vierailee. Keksinto tullaan seuraavassa 
kuvaamaan kayttaen esimerkkina yleiseurooppalaista digi- 

35 taalista matkaviestin jar jestelmaa GSM (Global System for 
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Mobile Communications) . Keksintoa ei kuitenkaan ole tar- 
koitus rajoittaa t&h&n tiettyyn j&r jestelm&&n . 

Matkaviestinverkoissa verkon kattama maantieteelli- 
nen alue on jaettu pienempiin radioalueisiin eli soluihin 
5 siten, ett& solussa ollessaan liikkuva radioasema eli mat- 
kaviestin MS kommunikoi kiinte&n verkon kanssa soluun si- 
joitetun kiintean radioaseman eli tukiaseman BTS kautta. 
Matkaviestimet MS voivat vapaasti siirtya solusta toiseen. 
Matkaviestinverkon tulee kuitenkin tuntea MS sijainti voi- 

10 dakseen reitittaS tulevat puhelut matkaviestimelle tai 
muista syista hakea tata. Tyypillisesti matkaviestinverkko 
tuntee matkaviestimen sijainnin yhden tai useamman solun 
muodostaman alueen tarkkuudella, jota kutsutaan sijainti- 
alueeksi. Kun matkaviestin tukiasemilta vastaanottamansa 

15 informaation perusteella havaitsee si jaintialueen vaihtu- 
misen, se kaynnistSA sijainninpiiivityksen l&hettamalla 
si jainninpaivityspyynn6n matkaviestinverkkoon • Si jainnin- 
p&ivitys aiheuttaa matkaviestimen tilaajatietojen paivit- 
tamisen matkaviestinverkon tilaajatietokannassa . GSM-j&r- 

20 jestelmassa naita tilaajatietokantoja ovat kotirekisteri 
HLR ja vierailijarekisteri VLR. Kotirekisteri HIiR on tie- 
tokanta, joka s^ilyttaa pysyv&sti matkaviestintilaa jan 
tilaajatietoja sekcL tiedon siiti. minka vieraili jarekiste- 
rin VLR-alueella matkaviestin kullakin hetkella on. Vie- 

25 railijarekisteri VLR on tilaajatietokanta, johon kopioi- 
daan kotirekisteristS HLR v&liaikaisesti tarvittavat tie- 
dot niistck matkaviestintilaaj ista, jotka ovat kyseisen 
VLR : n alueella. VLR sailyttaa lis&ksi tiedon matkaviesti- 
men kulloisestakin si jaintialueesta . Kun vieraili jarekis- 

30 teri VLR vastaanottaa si jainninpaivityspyynnon alueellaan 
olevalta uudelta matkaviestintilaajalta, se lahettaa si- 
jainninp&ivityspyyndn matkaviestintilaaj an kotirekisteril- 
le HLR saadakseen tarvittavat tilaa jatiedot . Tama sijain- 
ninpSivityspyyntd sis&ltck& matkaviestintilaaj an tunnisteen 

35 sek£ vieraili jarekisterin VLR maakoodin CC ja kansallisen 
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kohdekoodin NDC. Normaalissa tapauksessa, jos matkavies- 
tintilaajalla ei ole rajoituksia, kotirekisteri HLR hyvak- 
syy sijainninpaivityksen ja palauttaa vieraili jarekiste- 
rille VLR tarvittavat tilaajatiedot . 

Esilla olevan keksinndn mukaisesti matkaviestinti- 
laajan kotiverkon (HPLMN) operaat tor ilia on mahdollisuus 
valita kullekin matkaviestintilaajalle joukko "kielletty- 
ja" vieraili jarekistereita VLR ja sijoittaa ne sisaltava 
lista kotirekisteriin HLR. Taman listan tarkoituksena on 
tehda mahdolliseksi estaa matkaviestintilaajien vaeltami- 
nen maaratyille VLR-alueille . Kielletyt vierailijarekiste- 
rit VLR maarataan tilaajakohtaisesti eika kaikilla tilaa- 
jilla tarvitse olla lainkaan kiellettyja alueita. Vastaan- 
ottaessaan si jainninpaivityspyynndn, HLR tarkistaa matka- 
viestimen tilaajatietojen avulla onko matkaviestimen vael- 
lus kyseisella VLR-alueella sallittua. Tama tarkistus pe- 
rustuu sijainninpaivityssanoman mukana saataviin CC- ja 
NDC-koodeihin, jotka identif ioivat sijainninpaivityksen 
lahettaneen vieraili jarekisterin VLR . Jos vieraili jarekis- 
teri VLR kuuluu kyseiselta matkaviestintilaajalta kiellet- 
tyihin rekistereihin, HLR kieltaa sijainninpaivityksen. 
Tama kielto voidaan lahettaa negatiivisena kuittauksena, 
jossa on virhekoodi "roaming not allowed". 

Esilla olevan keksinnon ensisijaisissa suoritusmuo- 
doissa matkaviestintilaajan tilaajatietoihin kotirekiste- 
rin HLR tilaajatietokannassa sijoitetaan vain indeksi, 
joka viittaa kiellettyja vieraili jarekistereita VLR sisal- 
tavaan listaan. Kotirekisterissa tarvitaan siten vain yksi 
tallainen lista ja kullakin matkaviestintilaajalla vain 
lyhyt indeksi tilaajatiedoissa, minka vuoksi saavutetaan 
merkittavaa muistikapasiteetin saastoa suurien tilaajamaa- 
rien ja/tai VLR-mHarien tapauksessa. Seuraavassa esitetaan 
kaksi mahdollista toteutusta indeksoinnille, joka osoittaa 
kielletyt VLR:t mainitulta listalta: 1) bittikartta jokai- 
selle matkaviestintilaajalle ja 2) indeksoitu kieltotau- 



99190 

9 

lukko . 

Bittikartta 

Keksinndn suoritusmuoto, joka perustuu bittikartan 
kayttoon, selostetaan seuraavassa viitaten kuvioihin 1 ja 
5 2. Kuviossa 1 matkaviestintilaajan kotiverkon HPLMN koti- 
rekisteri sis&lt&& HLR-ohjaimen 11, tilaajatietokannan 12 
sek& kiellettyjen vieraili jarekistereiden VLR tiedoston 13 
jokaiselle matkaviestintilaa jalle, jonka vaellusta halu- 
taan rajoittaa, maaritellaan bittikartta, jossa kukin bit- 

10 tipaikka viittaa yhteen tietueeseen tiedostossa, joka si- 
saltaa kiellettyjen vieraili jarekistereiden NDC- ja CO 
koodit. Kuviossa 2A on kuvattu esimerkkinS 32 bittia si- 
sal tava bittikartta ja kuviossa 2B 32 tietuetta kasittava 
kiellettyjen vieraili jarekistereiden tiedosto. Kuvion 2A 

15 bittipaikka 0 osoittaa kuvion 2B tiedoston ensimm&ista 
tietuetta, bittipaikka 1 toista tietuetta, jne. Bittikar- 
tan bittipaikassa olevan bitin tietty looginen tila, esitn. 
M 1 M muodostaa lipun, joka merkitsee vastaavassa tietueessa 
olevan vieraili jarekisterin VLR kielletyksi. Jos bittipai- 

20 kassa olevalla bitilla on toinen tila, esim. "0", vastaa- 
vassa tietueessa oleva VLR ei ole kielletty. Kuviossa 2A 
lipulla varustetut bittipaikat on merkitty "x", toisin 
sanoen kuvion 2A bittikartta merkitsee kielletyiksi tietu- 
eissa 0, 3, 26, 28, 29 ja 31 olevat vieraili j arekisterit 

25 VLR . Kuvion 2A esimerkissa bittikartta kasittaa kaksi Sa- 
naa ja silla voidaan nainollen osoittaa 32 VLR:aa. Bitti- 
kartat sijoitetaan tilaajatietokantaan 12 tilaajakohtai- 
sesti. Kuvion 2B tiedosto sijaitsee kuvion 1 lohkossa 13. 
Operaattori voi luoda bittikarttoja, poistaa bittikarttoja 

30 ja modifioida bittikarttoja tilaajatietokannassa 12. Sa- 
moin operaattori voi modifioida tietueita tiedostossa 13. 
Kukin tietue sis£lt&a kielletyn vieraili jarekisterin CC- 
ja NDC -koodit. 

Si jainninp&ivitys kuvion 1 mukaisessa jar jestelyssa 

35 on seuraavanlainen. Kun matkaviestintilaaja tekee sijain- 
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ninpaivityksen vieraan verkon VPLMN (tai oman verkon 
HPLMN) vierailijarekisteriin VLR ensimmaisen kerran, VLR 
lahettaa matkaviestintilaajan kotirekisteriin HLR sijain- 
ninpaivityspyynnan (l) , joka siaaltaa CC- ja NDC-koodit 
seka matkaviestintilaajan tunnuksen. HLR-ohjain 11 hakee 
vastaanottamansa matkaviestintilaajan tunnuksen perusteel- 
la tilaajatietokannasta matkaviestintilaajalle maaritetyn 
bittikartan (2) ja (3), mikali matkaviestintilaajalla on 
bittikartta. Taman jalkeen HLR-ohjain osoittaa saamallaan 
bittikartalla kieltotiedostoa 13, vaihe (4), ja saa sielta 
matkaviestintilaajalta kiellettyjen vierailijarekisterei- 
den VXiR koodit NDC ja CC, vaihe (5) . HLR-ohjain vertaa 
uuden vierailijarekisterin VLR-koodeja NDC ja CC, jotka se 
vastaanotti si jainninpaivityssanomassa (l), tiedostosta 13 
saamiinsa koodeihin NDC ja CC, ja jos jokin niista on sa- 
ma, uusi VLR kuuluu matkaviestintilaajalta kiellettyihin 
vierailijarekistereihin. Tassa tapauksessa HLR-ohjain 11 
kieltaa sijainninpaivityksen ja lahettaa uudelle vieraili- 
jarekisterille VLR negatiivisen kuittauksen (6) virhekoo- 
din "roaming not allowed" muodossa. Mikaii uusi VLR ei ole 
kiellettyjen vieraili jarekisterien joukossa, HLR-ohjain 11 
hyvaksyy sijainninpaivityksen ja lahettaa tarvittavat ti- 
laajatiedot uudelle VLR: lie. 

Kieltotaulukko 

Kieltotaulukkoon perustuvaa kiellettyjen vieraili- 
jarekistereiden VLR osoittamista kuvataan seuraavassa vii- 
taten kuvioihin 3 ja 4. Keksinndn tassa suoritusmuodossa 
maariteliaan taulukko, jossa kukin rivi (tai sarake) si- 
saitaa joukon kiellettyja vieraili jarekistereita VLR. Ku- 
viossa 3 on esitetty esimerkki tailaisesta taulukosta. 
Kuvion 3 taulukossa on y kappaletta rive j a tai listoja, 
joissa kussakin on x kappaletta kiellettyja vieraili jare- 
kistereita VLR, joita on merkitty symbolilla NW. Rivin tai 
listan numero 1-y muodostaa indeksin, jolla voidaan osoit- 
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taa haluttua rivia tai listaa taulukossa. Kielletyt vie- 
raili jarekisterit maaritelia&n tietylle tilaajalle sijoit- 
tamalla tilaajatietoihin indeksiksi sen rivin numero tai 
niiden rivien numerot, jotka sis&lt&v&t kiellettyjen vie- 
5 railijarekistereiden VLR halutun kombinaation. Kieltotau- 
lukko on siten yhteinen kaikille kotirekisterin tilaajil- 
le, eik& t&ss& suoritusmuodossa ole mahdollista maarittaa 
kutakin kielletty£ vieraili jarekisteria VLR kullekin ti- 
laajalle erikseen. Toteutus on kuitenkin edullinen muistin 

10 tarpeen kannalta, vaikka toisaalta taulukon koko rajoittaa 
erilaisten yhdistelmien ma&r&S. 

Kieltotaulukon k&ytt6& verkkoon pa&syn kontrolloin- 
nin yhteydessS kuvataan seuraavassa kuvioon 4 viitaten. 
Matkaviestintilaaja tekee sijainninpaivityksen vieraan 

15 verkon VPLMN (tai kotiverkon HPLMN) vieraili jarekisteriin 
VLR ensimm&isen kerran, jolloin VLR lahettaa matkaviestin- 
t ilaa j an kotirekisterille HLR si j ainninpaivityspyynnon 
(1) , joka sisSltaa vieraili jarekisterin CC- ja NDC-koodit 
seka matkaviestintilaajan tunnuksen . HLR-ohjain 44 vas- 

20 taanottaa si j ainninpaivityspyynnon (1) ja hakee matkavies- 
tintilaajan tunnuksen avulla tilaajatietokannasta indeksin 
kiellettyjen vieraili jarekistereiden listaan, vaiheet (2) 
ja (3) . HLR-ohjain 44 lahettaa taman indeksin seka uuden 
vieraili jarekisterin CC- ja NDC-koodit kieltotaulukko- 

25 prosessille 43, vaihe (4). Prosessi 43 hakee indeksia 
kcLytt&en kieltotaulukosta 41 niiden vieraili jarekisterei- 
den NDC- ja CC-koodit, jotka on ma&ritelty kielletyiksi 
tilaajalle, vaiheet (5) ja (6) . Kieltotaulukkoprosessi 43 
vertaa uuden vieraili jarekisterin VLR koodeja NDC ja CC 

30 kieltotaulukosta 41 saatuihin NDC- ja CC-koodeihin. Jos 
verratut koodit ovat samat, prosessi 43 Icihett&a si- 
jainninpaivityksen kieltosanoman (7) HLR-ohjaimelle 44, 
joka kieltaa sijainninpaivityksen uuteen vieraili jarekis- 
teriin VLR, vaihe (8) . Jos koodit eiv&t kieltotaulukko- 

35 prosessin 43 suorittamassa vertailussa ole samat, prosessi 
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43 lahettaa HLR-ohjaimelle hyvaksymissanoman, jolloin HLR- 
ohjain sallii sijainninpaivityksen ja lahettaa vierailija- 
rekisterille VLR tarvittavat tilaajatiedot . 

Kuviot ja niihin liittyva selitys on tarkoitettu 
vain havainnollistamaan esilla olevaa keksintda. Yksityis- 
kohdiltaan keksinndn mukainen menetelma ja jarjestely voi 
vaihdella oheisten patenttivaatimusten puitteissa ja hen- 
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Patenttivaatimukset 

* 

1. Menetelma verkkoonpa&syn kontrolloimiseksi mat- 
kaviestinj&rjestelmassa, menetelm&n k^sittaessa vaiheet 

5 matkaviestintilaaja lahettaa sijainninp&ivityspyyn- 

n6n, 

sijainninpaivityspyynto v&litet&an matkaviestinti- 
laajan si jaintialuetta palvelevalle vieraili jarekisteril- 
le, 

10 vieraili jarekisteri havaitsee matkaviestintilaa jan 

olevan uusi tilaaja alueellaan, 

vieraili jarekisteri l&hett&& matkaviestintilaa jan 
kotirekisterille si jainninpaivityspyynnon, joka sisal taa 
vieraili jarekisterin tunnuksen, 
15 tunnettu siita, ettfi 

kotirekisterissa yllapidet&an tilaajakohtaisesti 
tietoa matkaviestintilaajalta kielletyista vieraili j are - 
kistereista, 

kotirekisteri, vastaanotettuaan matkaviestintilaa- 
20 jan si jainninpaivityspyynnon vieraili jarekisterilta, tar- 
kistaa kuuluuko vieraili jarekisteri kyseiselta matkavies- 
tintilaajalta kiellettyjen vieraili jarekistereiden jouk- 
koon, 

kotirekisteri kielt&S. si jainninpaivityksen, jos 
25 vierailijarekisteri on kiellettyjen vieraili jarekisterei- 
den joukossa. 

2. Patenttivaatimuksen 1 mukainen menetelma, 
tunnettu siita, etta 

kotirekisteri yllapitaa kiellettyjen vieraili jare- 
30 kistereiden listaa, 

kotirekisteri yll&pit&& matkaviestintilaa jan tilaa- 
jatiedoissa indeksia mainittua listaa varten, 

kotirekisteri , vastaanotettuaan matkaviestintilaa - 
jan si jainninpaivityspyynnon vieraili jarekisterilta, kayt- 
35 taa matkaviestintilaa jan tiedoissa olevaa indeksia kysei- 
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selta matkaviestintilaajalta kiellettyjen vieraili jarekis- 
tereiden hakemiseksi listalta, 

kotirekisteri tarkistaa onko si jainninpaivityspyyn- 
ndn lahettanyt vierailijarekisteri kiellettyjen vieraili- 
5 jarekistereiden joukossa, 

kotirekisteri kiel taa si j ainninpaivi tyksen , j os 
vierailijarekisteri on kiellettyjen vieraili jarekisterei- 
den joukossa. 

3. Patenttivaatimuksen 2 mukainen menetelma, 
10 tunnettu siita, etta 

kotirekisteri yllapitaa taulukkoa, jossa on indek- 
soituna eri kiellettyjen vieraili jarekistereiden ryhmia, 

kotirekisteri yllapitaa matkaviestitilaajan tie- 
doissa indeksia, joka viittaa yhteen tai useampaan ryhmaan 
15 mainitussa taulukossa, 

kotirekisteri, vastaanotettuaan matkaviestintilaa- 
jan sijainninpaivityspyynnon vieraili jarekisterilta, hakee 
mainitun indeksin matkaviestintilaajan tilaajatiedoista, 

kotirekisteri hakee indeksin osoittaman kielletty- 
20 jen vieraili jarekistereiden ryhman tai ryhmat mainitusta 
taulukosta, 

kotirekisteri tarkistaa kuuluuko si jainninpaivitys- 
pyynndn lahettanyt vierailijarekisteri haettuun matka- 
viestintilaajalta kiellettyjen vieraili jarekistereiden 
25 ryhmaan tai ryhmiin, 

kotirekisteri kieltaa si j ainninpaivi tyksen, jos 
vierailijarekisteri on kiellettyjen vieraili jarekisterei- 
den joukossa. 

4. Patenttivaatimuksen 2 mukainen menetelma, 
30 tunnettu siita, etta 

matkaviestintilaajan tilaajatiedoissa yllapidetaan 
bittikarttaa, jossa kukin bitti osoittaa yhta vierailija- 
rekisteria kiellettyjen vieraili jarekistereiden listalla 
siten, etta bitin ollessa ennalta maaratyssa loogisessa 
35 tilassa kyseinen vierailijarekisteri on kielletty matka- 
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viestintilaa jalta, 

kotirekisteri, vastaanotettuaan matkaviestintilaa- 
jan sijainninpoLivityspyynndn vieraili jarekisterilta, hakee 
kiellettyjen vieraili jarekistereiden listalta ne vieraili- 
5 jarekisterit , joita vastaava bitti matkaviestintilaajan 
bittikartassa on mainitussa ennalta maaratyssa loogisessa 

kotirekisteri tarkistaa kuuluuko si jainninpaivitys- 
pyynndn l&hett&nyt vieraili jarekisteri t^han matkaviestin- 
10 tilaajalta kiellettyjen vieraili jarekistereiden ryhmaan, 

kotirekisteri kieltaa si jainninpaivityksen, jos 
vieraili jarekisteri on kiellettyjen vieraili jarekisterei- 
den joukossa. 

5. Jonkin edellisen patenttivaatimuksen mukainen 
15 menetelmS, tunnettu siita, etta kiellettyjen vie- 
raili jarekistereiden lista siscLltoLS vieraili jarekisterei- 
den maakoodit (CC) ja kansalliset kohdekoodit (NDC) . 

6. Jarjestely verkkoonpH&syn kontrolloimiseksi mat- 
kaviestinj ar jestelman kotirekisterissS matkaviest intilaa- 

2 0 jan vieraili jarekisterilta vastaanotetun sijainninpaivi- 
tyspyynn6n yhteydessa, tunnettu siita , etta 

kotirekisteriss& on kiellettyjen vierailijarekiste- 
reiden lista, 

matkaviestintilaajan tilaajatiedoissa on indeksi/ 
25 joka osoittaa matkaviestintilaa jalta kielletyt vierailija- 
rekisterit mainitulta listalta, 

kotirekisteri on sovitettu tarkistamaan onko si- 
jainninp&ivityspyynndn lahettanyt vieraili jarekisteri mat- 
kaviestintilaajan indeksin osoittamien vierailijarekiste- 
30 reiden joukossa ja kieltcun&an si jainninpaivitys, jos vie- 
raili jarekisteri on kiellettyjen joukossa. 

7. Patenttivaatimuksen 6 mukainen jarjestely, 
tunnettu siitck, etta 

mainittu lista on taulukko, jossa on indeksoituna 
35 eri kiellettyjen vieraili jarekistereiden ryhmia, 
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mainittu indeksi matkaviestitilaajan tiedoissa 
viittaa yhteen tai usearapaan ryhmaan mainitussa taulukos- 
sa. 

8. Patenttivaatimuksen 6 mukainen jarjestely, 
tunnettu siita, etta 

mainittu indeksi on bittikartta, jossa kukin bitti 
osoittaa yhta vieraili jarekisteria kiellettyjen vieraili- 
jarekistereiden listalla siten, etta bitin ollessa ennalta 
maarttyssa loogisessa tilassa kyseinen vieraili jarekisteri 
on kielletty matkaviestintilaajalta . 

9. Patenttivaatimuksen 6, 7 tai 8 mukainen jarjes- 
tely, tunnettu siita, etta kiellettyjen vieraili- 
jarekistereiden lista sisaitaa vieraili jarekistereiden 
maakoodit (CC) ja kansalliset kohdekoodit (NDC) . 
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Patentkrav 

1. Forfarande for kontrollering av nat&tkomst i 
ett mobilkommunikationssystem, vilket fdrfarande omfattar 
5 f61jande steg: 

en mobilabonnent sander en begaran om lagesupp- 
datering, 

begaran om lagesuppdatering 6verf6rs till det 
bortaregister som betjanar mobilabonnent ens traf ikomrAde, 
10 bortaregistret iakttar att mobilabonnent en <kr en 

ny abonnent pA bortaregisteromrAdet , 

bortaregistret sander begaran om lagesuppdatering, 
som inneh&ller bortaregisters identif ierare , till mobil- 
abonnentens hemmaregister , 
15 kannetecknatav att 

hemmaregistret uppratthAller abonnent specif ik 
information om de bortaregister som Slt forbjudna for mobil- 
abonnent en , 

hemmaregistret, efter att ha mottagit mobil- 
20 abonnentens begaran om lagesuppdatering fr&n borta- 

registret, kontrollerar om bortaregistret hor till de 
bortaregister som ar fdrbjudna f6r n&mnda mobilabonnent, 

hemmaregistret forbjuder lagesuppdateringen, om 
bortaregistret hor till de forbjudna bortaregistren. 
25 2. Forfarande enligt patentkrav 1, k a n n e - 

tecknat av att 

hemregistret uppr§tth&ller en lista pA forbjudna 
bortaregister, 

hemregistret uppratth&ller en index for n&mnda 
3 0 lista i mobilabonnent ens abonnentdata, 

hemmaregistret, efter att ha mottagit mobil- 
abonnentens begaran om lagesuppdatering frdn borta- 
registret, anvander indexen i mobilabonnentens data for att 
fr&n lis tan s6ka upp de bortaregister som Sr forbjudna for 
3 5 mobi labonnent en , 
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hemmaregistret kontrollerar om det bortaregister 
som s&nde begaran om lagesuppdatering hor till de forbjudna 
bortaregistren, 

hemmaregistret forbjuder lagesuppdatering om 
bortaregistret hor till de forbjudna bortaregistren. 

3. Forfarande enligt patentkrav 2, k a n n e - 
tecknat av att 

hemmaregistret uppratthaller en tabell, dar olika 
grupper av forbjudna bortaregister ar indexerade, 

hemmaregistret uppratthaller en index, som 
hanvisar till en eller flera grupper i namnda tabell, i 
mobilabonnentens data, 

hemmaregistret, efter att ha mottagit mobil- 
abonnentens begaran om lagesuppdatering fran borta- 
registret, soker upp namnda index fran mobilabonnentens 
abonnentdata , 

hemmaregistret soker upp den grupp eller de 
grupper av f6rbjudna bortaregister som indexen anger fran 
namnda tabell, 

hemmaregistret kontrollerar om det bortaregister 
som sande begaran om lagesuppdatering hor till den uppsokta 
gruppen eller de uppsokta grupper av bortaregister som ar 
forbjudna for mobilabonnenten, 

hemmaregistret forbjuder lagesuppdateringen, om 
bortaregistret hor till de forbjudna bortaregistren. 

4. Forfarande enligt patentkrav 2, k a n n e - 
tecknat av att 

i mobilabonnentens abonnentdata uppratthalles en 
bitkarta, dar varje bit anger ett bortaregister pa de 
f6rbjudna bortaregistrens lista pa sa satt att da en bit ar 
i ett forutbestamt logiskt tillstand, ar namnda borta- 
register forbjudet for mobilabonnenten, 

hemmaregistret, efter att ha mottagit mobil- 
abonnentens begaran om lagesuppdatering fran borta- 
registret, sdker upp fran de fdrbjudna bortaregistrens 



99190 



19 

lista de bortaregister vars motsvarande bit i mobil- 
abonnentens bitkarta ar i namnda f orutbest&mt logiskt 
tillstAnd, 

hemmaregistret kontrollerar om det bortaregister 
som sande begaran om lagesuppdatering hor till gruppen av 
bortaregister som ar forbjudna for mobilabonnenten, 

hemmaregistret f6rbjuder l£gesuppdateringen, om 
bortaregistret hor till de fSrbjudna bortaregistren. 

5 . Forf arande enligt nAgot av de f oregdende 
patent kr a ven, kannetecknat avattde forbjudna 
bortaregistrens lista inneh&ller bortaregistrens landskoder 
(CO och nationella natkoder (NDC) . 

6. Arrangemang for kontrollering av n&tdtkomst i 
ett mobilkommunikationssystems hemmaregister i samband med 
en mobilabonnents begaran om lagesuppdatering mottagen f r&n 
ett bortaregister, kannetecknat av att 

hemmaregistret har en lista p5 forbjudna borta- 
register, 

mobilabonnentens abonnentdata innehdller en index 
som anger de bortaregister pA namnda lista som ar forbjudna 
f6r mobilabonnenten, 

hemmaregistret ar anordnat att kontrollera om det 
bortaregister som sande beg&ran om lagesuppdatering h6r 
till de av mobilabonnentens index angivna bortaregistren 
och att forbjuda lagesuppdatering, om bortaregistret hor 
till de forbjudna registren. 

7. Arrangemang enligt patentkrav 6, kanne- 
tecknat av att 

namnda lista ar en tabell, dar olika grupper av 
forbjudna bortaregister &r indexerade, 

namnda index i mobilabonnentens data h&nvisar till 
en eller flera grupper i namnda tabell. 

8. Arrangemang enligt patentkrav 6, kanne- 
tecknat av att 

namnda index ar en bitkarta, dar varje bit stir 
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pa de forbjudna bortaregistrens lista 
salunda att nar biten ar i ett fSrutbestamt logiskt till- 
stand, ar det namnda bortaregistret fSrbjudet f6r mobil- 
abonnenten. 

9. Arrangemang enligt patentkrav 6, 7 eller 8, 
kannetecknat av att de forbjudna borta- 
registrens lista innehaller bortaregistrens landkoder (CC) 
or nationella natkoder (NDC) . 
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